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1. Ubersicht

Mit Hilfe der SPS-Sensoren besteht die Moglichkeie Vielzahl von verschiedenen
Informationen und Messwerten fir das PRTG-Monitpaas der Siemens SIMATIC S7-
Serie abzurufen. Hierzu ist kein Eingriff auf dextdligten SPS-Systemen erforderlich. Der
Zugriff auf die SPS-Systeme erfolgt mittels desP3@tokolls tiber TCP/IP und erfordert
keinen Eingriff im SPS-System selbst. Fir den Zgganeinem SPS-System werden neben
dem IP-Namen auch die Rack- und Slot-Nummern bghoti

Voraussetzungen

Folgende Voraussetzungen sind fir den Einsatz 8k &ensoren erforderlich:

- Die beteiligten Sensoren sind als Exe-Dateierejs#m Sensoren-Verzeichnis fur
XML- Sensoren einzustellen

- Fur den Zugriff auf die SPS ist ein Profil, wedshgetrennt mit dem Too5PS
Profiler.Exe" zu erstellen ist, bendtigt. Es wird neben deAliirese auch die Slot-
und Rack-Nummer benotigt

Unterstltzte Systeme

Folgende SPSen werden von den Sensoren direkistiitter

- Siemens S7-200 S7-300
- S7-400 S7-1200
- S7-1500 ILogo

= u.a. mitCP (CP242-1, CP343-1,CP443-1,LEAN...)

- VIPA S7 sowie allen S7-kompatible Steuerungen



Die Arbeitsweise

Bei den hier aufgezeigten Sensoren handelt esusichigenstéandige Programme auf C-Basis.
Diese bauen selbststandig die Verbindung zu denitigsehten SPS-System tber TCP/IP auf.
Die Sensoren lassen sich in bestehende Monitoryste® einbinden.

Der Zugriff auf die SPS-Systeme erfolgt mittels 8@rProtokolls der SIMATIC-Serie und
erfordert keinen Eingriff im SPS-System selbst.rbige werden die jeweiligen Zustande der
Baugruppen ausgelesen und dem Monitoring-SysteanPRTG von Paessler zugefihrt.
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Bei den Sensoren wird als erstes das vorgegebefiefir den SPS-Zugang ausgelesen und
die Verbindung zum beteiligten SPS-Modul mittels &-Protokolls ertffnet. Unter der
Verwendung der IP-Adresse, der Rack- und Slot-Nunwairel das zugehdrige Modul
angesprochen. Es lassen sich hierbei samtlichéeBstustande, etwa Ein- und Ausgabe,
auslesen. Das Ergebnis wird vom Sensor ausgewautbereitet und die gewonnenen
Erkenntnisse dem beteiligten Monitoring tGbergeben.

Im PRTG-System von PAESSLER werden die geliefdriarmationen aufgegriffen und
gesammelt. Diese kbnnen dann grafisch ausgewestelew. Bei Abweichungen eines Wertes
vom Sollzustand stehen dann alle vom PRTG gegebdigiichkeiten zur Verstandigung
bzw. Benachrichtigung fur den Administrator zur fgung.



2. Der SPS-Profiler

Mit dem ,SPS Profiler* werden Profile fir den SP8gang definiert und im
Sensorenverzeichnis eingestellt. Zusatzlich bestamh die Moglichkeit vorhandene
Sensoren vor der Einplanung ins PRTG in Echtzetegten.

Definition Zugang zur SPS

Um mittels der Sensoren auf die SPS-Systeme zegreif konnen ist die Definition eines
Profils fir den Zugang erforderlich. Hierbei sing drforderlichen Informationen mit dem
Programm $SPS Profiler.Exé zu erstellen. Die Zugangsinformationen werden im
Sensorenverzeichnis ,..\ExeXml* abgelegt.

r N

SPS-Profiler for Simatic S?

I i Spsdélias: 10096.230.31 / Spalb " Basicz
ilé %ﬂt RacksSk S7- 300700/ 02 (" State's
Spzl5 Sps-info. Mo lnfo available... £ Walues|
[[S00.02) Dezcnpt; 57-313 Kuhlhaus (" Suster
Detailz :
SPS.- |'IEI.EIE.230.3'| Aliaz |S|33E|5 Fack / Slot / Lang...

&E‘@ Type: [57-300 [+] Pass o0 #]022] oE |
Info's

Irfo..; |N|:| Info available.. A CPU Info falled.. & Pg ¢ Op r". ST

e Desc: 15?-313 K.iihlhaus [ AsuncAccesses
Desc's

iz ; = r
LYy Syrnbl Ping. Info Check > Trace
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Der Name des Profils ist bei der Definition desbgjten Sensors als (erster) Parameter
spater mit in der PRTG-Definition des SPS-Sensozsigeben.

Fur das Uberprifen des SPS-Zuganges werden folgdatteden unterstiitzt:

- ,Ping“:  Anpingen des Systems (Funktion aus dem Betsigtiem)
- »Info*:  Auslesen der SPS-Informationen (allgemeine Keryen)
- »,Check’: Auslesen der SPS-Informationen und dessen $tatu

- »1race”. Aufzeigen der Zugangsinformationen zum Nachzielhen

Bei der Info werden allgemeine Daten zum SPS-Systémwa die Zeiten fur den Connect und
die Aufbereitung ausgelesen. Dieses Angaben stemflr die Sortierung der Profile in der
SPS-Profiler-Ubersicht zur Verfigung. Uber den Ghahalt man den aktuellen Status.



Schritt 1: Es wird der erfolgreiche Zugang zur gaschten SPS mittels der Funktion
»Ping" getestet:

SPS-Profiler for Simatic 57... -
Y

Spsftlias 10.96.230.31 / Sps0d " Basics.
ils. 3 Facks5l 57 -300/00/02 " State's
Gpsl4  Spsdnfo [MoéS-Name) " Walues)
[S00.02] Descrpt: 57-312C Hebebiihne 7 Syster
r :
Fing wird ausgefiihrt fur 127.0.0.1 mit 32 Bytes Daten: -

Antwort von 127.0.0.1; Bytes=32 Zeit¢1ms TTL=128
Fing-Statistik, fur 127.0.0.1:

Pakete: Gesendet =1, Empfangen = 1, Verloren = 0
[0 Verlust),

Ca. Zeitangaben in Millizek.:

Minimum = Oms, Masimum = Oms, Mittelwert = Oms

Ih'_i Fing was successfully...

Save Do
Back  ©Copyright 20111
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Schritt 2: Es wird der erfolgreiche Zugang zum geschten SPS-System mittels der
Funktion ,Jnfo“ gestestet. Es werden Informationen zur Baugrupmezeigt:

SPS-Profiler for Simatic 57... -
-

Spedlias 10.96.230.31 / Speld " Basics
Rack/5l: 57 -300/007 02 (" State's
SpsD4  Spsdnfo: (Mo AS-Name) (@ '\u';élugs;
[[500.02] Descript; 57-312C Hebebiihne " Systerr
4
*5PS Catalog. ... Feading iz OK -
*SPS Order Code...: BEST 315-2EH14-04E0 i
*SPS Mersion........: 32.9.9
*5PS5State..... Running =
“Max FOU Length.: 2048 Bytes
*Max Conmections.: 1024 Users
“Max MPl Rate....: 12000 K-Bps 2=
*Max Busz Rate....... 187 K-Bps -

Iﬂ SPS Info was successiully...

Syl i Dane Check /ﬁce

Schritt 3: Bei der FunktionGheck’ werden zuséatzliche Informationen bzw. Kenndaten
zum SPS-System ausgewiesen.

SPS-Profiler for Simatic 57... -
y

Spaftlias: 10.96.230.31 / Sps04 (" Basics!
Rack/5) 57-300/00 /02 ° State's
Spsdnfo; [MoAS-Mame] (& '\-';éluz'e‘.s‘;
Diescript.; 57-312C Hebebiibne " Systerr
Z
: Cpu3izc -
5 C-CATh257420M2 i
: Simatic-Station | e
: Cpu3izC -
Original Siemens Equipment |_
* PLC-Drate/ Time. 15.0315 /7 08:44
* Sle-Protection Level: Can Read...
# Prm-Protection Level: Mo Password *

IﬁSF’S Check was successfully...

Sawa" Fin

Inta Dane /ﬁce
Ef'EQrighl-.M

tware GmbH. All Rights reserved. Yer 4.2 5571




Nach der Definition zu der SPS lassen sich interalké Sensoren direkt ausfihren:

' 5PS-Profiler (Demal..

Spadaliaz: 10,96 k0 7 Spelemo

SpzDemo
[.500.02)

Rack/Sl: 57 -300/00 /02
Spe-nfo.  Simatic-Server

Deszcrpt.; SPS Samples

% Basics!
" State'st |
(" Walues; |

5 5PS LedStates
‘% SPS MemlUzag
?1 SPS Spzbreas
H15PS SysBlcks
" 5PS Sysinfa

Listing of the LED-States. . Available -+
Ligting of Memarp-Uzages... Avalable
Listing of System-&reas... Available . |
List mariral Block-Entries... Available ||
Informations and the Response... Available l_|
Checking far the CP and CPL... Available =

| 5 5Ps SysCheck

]I.hl Spsliemas..... ] Mo Parameters ava||able]_--]

:Shmﬁ& Info

Check

pGr

Mittels des "Exec"-Buttons wird der Sensor ausgefiih

-

SPS-Profiler (Demo)...

e

Lo Spedédiaz 10,96 wwxw / SpsDemo + Pasics!
ﬁ Rack Sl 57-300./00 /02 £ S_tate's |

SpsDemo  Spsinfo; Simatic-Server e Walues|

[S00.02] Descript: SPS Samples " Systerr

I J [5PS) 57-312C Lifting Station System Checking for SPS-State =
I 55 Chnl: PLC-State Running 1 State
"l Chn.02: PLC-Siate Stopped 0 State
i Chr03 PLC-State Unknown... 0 State
' :é!"' Chn.04:  Responze-Time 25 mSec

Back

—

Die Definitionen fur PRTG werden mit dem "Apply"-Bon angeboten:

SPS-Profiler (Demo)...

SpzDemo
[.500.02]

Spadlias: 10,96 00 x5 £ SpsDemo
Rack St 57 -300/00 /02
Spalnfa.: Simatic-Server
Descrpt; SPS Samples

* Basics
) State's
ol W alues|
™ Systerr

-

J Sensor-Definition within PRTG, User-Defined Sensor, Exec/Scripts...
S —

-

'ﬂ Senzor.....
#AEren... :

hecking for the CP and CPLRS within  PRTG
"SPS SysCheck Exe' within  PRTG
SpeDemo. 50002 within PRTG
zPrtg [Recommended) withinn  PRTG

Dane

1 59 5PS SpsCheck

Appltf_ i Chart

Fifresh

“.h Speliemas..... ] Mo Parameters ava||ab|e]_-]

#Trace




Interaktive Testmoglichkeiten

Mittels des ,,.SPS Profilers” besteht die Méglichkadie Funktionen vor der Einplanung ins
PRTG interaktiv zu testen. Hierzu stehen folgendeeEBhe zur Verfliigung:

- Basics Funktionen aus dem Basis-Bereich

- States Funktionen fir die Status-Uberwachung
- Values Aufzeigen der enthaltenen Wertefelder
- System Auslesen von System-Informationen

Im Bereich der SPS-Basis werden hier grundsatzlicfeemationen zur SPS angeboten. Es

werden z.B. verflbare Eintrage, die Verbindungspetar oder der Status zu den einzelnen
Baugruppen angeboten.

Der Bereich ,States* umfasst die prinzipiellen 8$at und Ubersichten fiir verfuigbare
Informationen aufbereitet. Zudem sind hier aucle &elektion von Begriffen unterstitzt.

Mittels der ,Values“-Anzeigen lassen sich die im 8S gespeicherten Werte auflisten und
deren Inhalt aufzeigen. Dies schliel3t die Datenbaizie mit ein.

Die in der SPS vorgehaltenen Systemeintrage wertdgels der "SysSzI"-Bereiche zur
Einsicht angeboten.

e

SPS-Profiler (Demao)...

@ Spetlias 10.96 % / SpeDemo " Basics
sEnny  RacksSit 57-300/00/702 (" State's
SpsDemo  Spednfo; Simatic-Server " Walues)
[S0002] Dezcrpt: SPS Samples % Suster

| [SPS) 57-312C Lifting Station: SZL-Listing / Group=0 X

-

@b Chn.01: 5000 5ZL-Directory 132 Bytes =
@8 Chn02 50.2: 1.044 Bptes
@b Chr.0% 50017 CPU-nformation T1E Bytes
gaf Chr04: 50,18 CPU Charactenstics 52 Butes -
$05PS ListsaGm |l SpsDemosS.... |52LsGroup=0 B3
-~
G Danhe Clear Edit Rfresh Trace

Baﬁk. étopyright 201115 IEON Softwars GmbH, Al F.Iights 19€Erved, Yer 4.2 [aam

b

In diesem Beispiel wird die Ubersicht zu der SZlu@ve 0 dargestellt.



Beispiel fur den Sensor ,SPS Directory*:

SPS-Profiler {Demo)...

=T Spadiliaz 1096w s/ SpsDemo * Basics!

% Rack/Slk 57 -300./00/02 (" State's

SpsDemo  Spenfo. Simatic-Server {3 \rfalun_e;?_r

[500.02]  Descrpt; SPS Samples (" Systern

J [SPS] 57-312C Lifting Station Systern Directory and E ntries =

;’-ﬁ Chrn.04: SFB-Count - SpsFrncBlocks 14 Entrigs -
;_ﬁ Chr.0%: SFC-Count - SysFunctions B4 Entries

£ Chn0B: DB-Count - DataBlocks 0 Ertiss  |E]

éﬂ Chr07: SDB-Count - SpsDataBlks 3 Entriez x

Desc's | £ SPS Directary ]IJ., SpsDemas.... ] [Mo Parameters avaﬂable]_--]

. = -~
Dohe Apply Chiart Firash > Trace
éﬁowr.i'ght:fi‘-ﬂ‘:l:[-:l B’iﬁ?&‘}ﬁgnftware GmbH, Al ﬁigh.ts _r-ss‘érved,.\'«:*er.fl.'é |

Es werden die in der SPS vorgehaltenen Eintragdiéieingestellten Bausteine aufgezeigt.

Beispiel fur den Sensor ,SPS SysStates*:

r B
SPS-Profiler (Demao)...
i Speibliaz 1096 00w / SpzDemo " Basics
%ﬂ* Rack /Sl 57 -300 /00 /02 ¢ State's
SpsDemo  Spsinfo. Simatic-Server - Values;
[S00.02] Descrpt; SPS Samples Spztern
J [SPS) S7-312C Lifting Station Values of AB=0/ Platform Activities =
_:i,.; Chn.01: ALD Power Supply 1 OnfOKF =
| :- Chn02: AD1: Upwards 0 Maoving |E]
L4 Chn03: A0Z Downwards 0 Moving
I it Chn04: A03: Ready for Up 1 OnsOf -
Desc's |_'_.': SPS SysStates ]I_J.; SpsDemnS..... ] Dutput AB=0 Li
ey . ; ~
| S Daone Apply Edit Riresh g8 Trace
Backl @Eonynghl;é‘ﬁ'l'T'l Bl :ﬁ;gb.ftﬁalé Gth Al ﬁigh.ts [‘BSE[VECI,I‘;\:'IEI“LE ([0
e

Es werden die aktuellen Statuswerte fur die Gruxp@ angeboten.



3. Die SPS-Bereiche

Eine Ubersicht der erlangten Funktionen bzw. deralesenden Daten ersehen Sie aus der
interaktiven Prasentation tiber den SPS-Profilehdtslelt sich hierbei um eine
selbstentpackende Datei welche samtliche Funktictengestellt mittels des Profilers,
anhand von Beispielen aufzeigt. Der Download fésdiDemo ist verfligbar unter :

www.|ICON-Software.de/SpsDemo.exe

Der Bereich "Basics" zeigt die allgemeinen Funitiomuf:

r N
SPS-Profiler (Demo)...
i Speiliaz 10,98 mm. 0 / SpzDemo
% Rack/5l 57 -300 /00 /02 7 State's
SpsDemo  Spednfo. Simatic-Server |"‘ Valueg
[S00.02]  Descrpt: SPS Samples ™ Systerd
_g_ﬂ SPS Directary Lizt entries of the Directony. . Awailable
EE SPS ConnPrm List Connection-Parameters... Available | |
D% 5PS LedStates  Listing of the LED-States. .. Available = |
% SPS Memlsag Listing of Memory-Usages.. Available ||
. ?.' SPS Syshreas Lizting of System-Areas. .. Available
GJ5PS SysBloks  List masimal Black-Entries . Awailable =
I |3 < Cmd... » ] _]
| T - ",-_
""-E'--"." Ex8E Sh_m.nb_ Info Check > Trace
r Back ©Copyright 201118 IE0N Software GrbH, Al Rights esérved, Ver 4.2 ()

Der Bereich "States" listet verfiigbare Ubersictagh

-

SPS-Profiler (Demo)... —
I @ Spsfliaz: 10,96 w44/ SpeDemo " _Basi
Profis Toae  RackdSk S_T-" . SDD Aon/02
SpsDemo  Spednfo; Simatic-Server Walles|
[SO00.02] Descrpt: SPS Samples ™ Suster
,_':-_= SPS ListStates Lizting of Spstem-State's... Avwailable -
L4 SPSSlcStates Selection of Spstem-State's... Available | |
L_ SPS SpsStates System-States of the SPS... Available ;E |
it L% 5PS SenStates  Scanning for Spstemn-States. . Ayailable ||
: Eﬂ!&SF’S ListCrters Lizt/E dit of Counter-f alues. . Available
% E-:#SF'S SleChters Selection of Counter-Walues.. Available ~
Desc's |3 < Cmd... » ] _J
. _ A -
""-E"--"." Ex8E Shu.:;.w}_ Info Check - Trace
Ea-ck BSCopyrght 200171 B IEOM Software GmbH, Al Rights re¢erved, Ver 4.2 [Ean
L
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Der Bereich "Values" listet die verflugbarer Wertéée auf:

-
5P5-Profiler (Demo)...
Spaftlias: 1096 2./ SpsDemo " Basics
%ﬁiﬂ: Rack/Sk 57 -300 /00 /02  Clate's
SpsDemo  Speinfo. Simatic-Server *
[S00.02] Descrpt: SPS Samples vElemn
2 5PS Listalues Ligting for awailable Yalue's... Available -+
EE—'f SPS Scrvalues  Scan for available 'alue's. . Available | |
5] SPS ListByteVal  List/Edit of Bytealue's. . Available | =
] SPS Listwirdval  List/Edit of Word-Walug's... Available |
| fﬁSF’S ListDnatéal  List/Edit of Dhword-+alue's... Awailable
FI9PS Viewtiea  View/Show the Data-fiea.. fvalable =
I [ <cma> ] B
13 = . -
s Exac Shq@_ Infa Check >, Trace
Baﬁ: @E-inpyr.ight.é-ﬂ;ﬁ 4B IEOMN Software GrbH, Al Fiights _lsdéwed,.\;‘er 12 @
b

Der Bereich "System" stellt intere Statusinformadin zur Verfligung:

r N
SP5-Praofiler (Demao)...
i Spastliaz 10,98 w00/ Speliemo " Basics
% Rack/Slt: S7-300/00 /02 {7 Gtate's
SpsDemo  Spslnfo: Simatic-Server O Walyes: |
(500021 Descript: 5PS Samples (0= Suster )
ga.s SPS LatSzlGrps  Listing of 52L-Group(s)... Awailable  *
ﬁﬁ SPS ListSzlGp Ligting of a SZL-Group... Available | |
"4 5PS SzBlkinfo Listing of a SZL-Elock... Available | = |
'ajf SFS SzBlocks Analyzing of Sz-Blocks.. Available | |
&3PS ListBlocks  Listing of Block-Fecords... fivailable
d’ﬂ:‘j SPS LatBlckSz Lizting of the Block-Sizes. .. Avallable  ~
Desc's |3 < Cmd... » ] _J
£ ExeE Shiw Info Check / Trace
@tnwfight.ﬁmﬁ # Emhfgoflware GmbH Al Fiights _rssérved,-\;‘er 17 @
b

Jeder dieser aufgezeigten Sensoren kann durch adsevén und dem Button "Exec”
interaktiv, also vor der Einplanung in PRTG ausbefiverden.
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4. Das SPS Monitoring

Die SPS-Sensoren lassen sich direkt in das besteidanitor-System, hier PRTG von

Paessler einbinden. Unter Angabe von Parametesariasch die aufzuzeigenden Werte nach
beliebigen Begriffen selektieren. So kénnen z.B.diea aktuellen Sensoren oder Baugruppen
gezielt im Monitoring aufbereitet und ausgewertetaen.

Im Monitoring selbst wird lediglich eine Zuordnungt dem gewiinschten Sensor getroffen,
die Zeitplanung eingestellt und gegebenenfallspeathende Regelungen fir das Abweichen

vom Sollzustand hinterlegt.

(SPS) S7-300 Kuehlhaus: Values of DigInput.Scan=Sensors

E1l.1: Sensor_1

0 State o

E2.2: Sensor_2

~

1 State 1 State

E3.2: Sensor. B3

[

0 State 1 State

E2.3: Sensor. =

E3.3: Sens

El1.2: Sensor 2z

1 State

El.3: Sensor_3

0 State

Sensor. 1

1 State 1 State

E3.1: Sensor_1

N

1 State

or_3

~

DI W

Dieses Beispiel zeigt eine Zusammenfassung der8am§ir drei Kihlrdume auf.

(SPS) S7-300 Kuehlhaus: Kuehlung Raum 1

E1.0: Ein

1 State

El.2: Sensor 2

1 State

El.4: MNetz-Schuetz

1 State

N

J

&

ElL.1l: Sensor_1

O State

El.2: Sensor 3

O State

El.5: Motor-Schutz

O State

Dieses Beispiel zeigt die Eingange zur SPS-Baugrigi 1 auf.

L

&

$ s

(SPS) 57-300 Kuehlhaus: Kuehlraum 1

Add: Lampe Gruen

1 State

Al 2: Lampe Rot

L

0 State

AlS: Stern-Schuets

Ve

0 State

Dieses Beispiel zeigt die Ausgange der SPS-Baugripl auf.

N

AlZ: Lampe Gelb

O State

Al .4: Netr-Schuetz

1 State

Al .6: Drereck-S5chu...

0 State

12
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5. Monitoring mit SpsEyes

Neben den unterstitzten Monitor-Systemen wie PRJi@&n und WhatsUp Gold lassen sich
die SPS-Sensoren auch in Verbindung mit den Spstigestzen. Hierbei handelt es sich um
ein eigenstandiges Produkt in dem sich direkt éiesBren anwenden lassen.

Beispiel: Layout fiir die Uberwachung eines einzel8®S-Systems:

Toesin Soc urs
" . =
: el .
\ 5
¥ A .
L EL "~ ool o . =
i » T g e e T N,
14:0114:03 1408 = e el = W s e O |
Disk-Usages (%) .:7“":'\ ';‘.(’,___—
et B S e T
14021406 1407 | = ewemeris

[ Response
W
] Processing § |

o
1402 1405 1408

Jedes dieser Objekte arbeitet autonom, d.h. predDbjird ein eigener und selbststandiger
Prozess im Betriebssystem abgebildet. Jeder Praresst selbststandig und unabhangig von
anderen Prozessen Kontakt zum beteiligten SPS+8ysitels RFC auf.
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Beispiel: Auslegung fur die Uberwachung von mehe3@S-Systemen:

Response
Time(s)

Auf der linken Seite werden hier die allgemeineioimationen zu den beteiligten SPS-
Systemen, wie etwa den Antwortzeiten oder enthaftéierten, mittels Grafiken oder
"Tachometern" aufgezeigt.

Im rechten Abschnitt wird eine Matrix geordnet n&yrstemen und Funktionen fur die zu
Uberprifenden Werte ausgewiesen. Beteiligt sindhBPS-Systeme welche Gberprift
werden.

Anmerkungen:

- Bei den "Tachometern” wird jeweils eine eineelnformation, etwa die
Anzahl der Benutzer ausgelesen und dargestellt

- Bei den "Images" in der Matrix werden die Wetés Sensors
ausgewertet und mittels Regelungen farblich beawvert

Jedes der dargestellten Objekte Iaf3t sich beliaekigr Auslegung, der Gro3e und der
Position auf dem Dashboard modifizieren. Umstruktungen sowie Erweiterungen lassen
sich wahrend der Laufzeit jederzeit anwenden. db gawahlter Rasterung und
Bildschirmauflésung Iaf3t sich hier eine nicht ursdaliche Anzahl von Objekten darstellen.
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